
STOPP. Ist diese E-Mail Betrug?
Lesen Sie das, bevor Sie irgendwo klicken.

Gefälschte "offene Rechnung" und "Mahnung" E-Mails sollen Ihnen
Angst machen, damit Sie klicken. Bleiben Sie ruhig und prüfen Sie erst

diese fünf Dinge.

1. Sollen Sie Geld zahlen oder schnell handeln?
Betrüger machen absichtlich Angst und Druck. Eile ist ein Warnsignal.

2. Kennen Sie diese Rechnung überhaupt?
Wenn Sie bei dieser Firma nie bestellt haben und die Rechnung nicht kennen, ist
sie fast sicher gefälscht.

3. Schauen Sie auf die Absender-Adresse.
Passt sie wirklich zum Firmennamen? Eine seltsame Adresse, die nicht passt,
heißt: nicht vertrauen.

4. Klicken Sie nicht auf Button oder Link.
Auch nicht "nur zum Nachsehen". Ein Klick kann schon reichen. Im Zweifel:
nicht klicken.

5. Nie Passwort oder Bankdaten eingeben.
Echte Banken und Firmen fragen das nie über einen Link in einer E-Mail.
Niemals eingeben.

Im Zweifel: nichts tun und fragen.
Rufen Sie die Firma über eine Nummer an, die Sie schon haben, nicht die

aus der E-Mail.
Oder fragen Sie ein Familienmitglied, dem Sie vertrauen, bevor Sie etwas

tun.
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